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Einleitung
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Motivation:
@ abhorsichere Kommunikation (gegen Spionage)

@ Privatsphére

HTWK

A. Kaiser, T. Diebelt



Mail-Verkehr im Privaten Netzwerk

local.network

)

TLS TLS
SMTP IMAP
JEL J= |

userl@local.network user2@local.network
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Einleitung
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Mail-Verkehr mit fremden Servern

private server web.de

TLS SMTP

LS TLS? /

SMTP I‘ ,
E ==

TLS? \

IMAP

userl@private.server
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user2@web.de
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Funktionsweise
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eMail-Versand mit Ende-zu-Ende-Verschliisselung

@ Pretty Good Privacy (PGP)
e Symantec, 1991
e Lizenz: Commercial proprietary software
e OpenPGP standard
@ Secure/Multipurpose Internet Mail Extensions (S/MIME)
e RSA Data Security, 1996
o Erweiterung des Mail-Standards ('application/pkcs7-mime’)
Laut Electronic Frontier Foundation (EFF), Mai 2018:
Kritische Sicherheitsliicken, schwer zu beheben ("EFAIL")
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Funktionsweise
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GNU Privacy Guard

GNU Project, 1999

Lizenz: GNU GPLv3 (FOSS!)

Kompatibel mit OpenPGP

Nutzt Hybrid aus Asymmetrischer und Symmetrischer
Verschliisselung

Ermoglicht Signierung und/oder Verschliisselung von Daten

RSA

Unique Session-Key

AES
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Funktionsweise
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Web-Of-Trust

@ Begriffsdeutung

direkte Verifizierung

(& Vertrauen)

direkte Verifizierung
(& Vertrauen)

keine erifizierung

Eva
(Freundin)

indirekte Verifizierung
(& Vertrauen)

direkte Verifizierung
(& Vertrauen)

Manuel
(Fremder)

indirekte \.’eriﬁzweruri‘éf
(kein Vertrauen)

keine Verifizierung /"
,‘/‘
indirekte Verifizierung
(kein Vertrauen)
-

Axel
(Freund)

o Differenz zu PKI
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g direkte Verifizierung
(& Vertrauen)

Susi
(Fremde)

indirekte Verifizierung
(kein Vertrauen)

direkte Verifizierung
(Vertrauen egal)

Manfred
(Fremder)
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Betrieblicher Aspekt
®000

Risiken und Schiaden

o WISKOS-Studie 2018: 100 Mrd Schaden
@ “Unternehmen sollten E-Mail-Kommunikation auslagern®
@ bitkom: mehr 53% der Unternehmen betroffen

@ 41% der Informationen iiber E-Mail erlangt
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Betrieblicher Aspekt
0®00

Betroffene Unternehmen

Mittelstindler werden am haufigsten angegriffen

War lhr Industrieunternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, Industriespionage
oder Sabotage betroffen?

Gesamt
20-99 MA 100 - 499 MA 500+ MA
19% 0,
68% . r
"’%‘ 68% 73% 2% 60%
= Betroffen  m Vermutlich betroffen Nicht betroffen/k.A.

i et et bitkom
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Betrieblicher Aspekt
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Betroffene Daten

o Allgemeine E-Mails

e Finanzdaten (36%)

e Kundendaten (17%)

e Patente/Forschung (11%)
e Mitarbeiterdaten (10%)
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Betrieblicher Aspekt
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ehemalige Mitarbeiter (62%)
Kunden / Mitbewerber (41%)
Hobbyhacker (21%)

organisierte Kriminalitdt (7%)

nur 1/3 der Angriffe aus Deutschland
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Beispielhafte Verwendung
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Beispielhafte Verwendung

gpg --gen-keyj




Nutzung in Mail-Clients

e & Studium 1 item selected

Extended Clear

Uneneukcu La1eX QUelien Tur AD-SS17 Vorlesungen
Date: Fri, 19 May 2017 14:49:32 +0200
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101
Thunderbird/52.0

--- Start of PGP/Inline encrypted data ---
Lieber |

> ... Grafiktablett ... Skizzen und Notizen ... Formeleditor

und einfach handschriftliche Notizen in die PDF-Datei?
(PDF-Reader z.B. von Adobe (fiir Android-Tablet) kann das)

> Besser ware die Mitschrift direkt in LaTeX zu verfassen und
skizzen in
> GIMP (oder sogar Tikz) zu erstellen.

%3 EBBESIERaE from johannes Waldmann <waldmann@imn. htwk-leipzig. de:

(a) Ansicht im Mail-Client
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Edit

Beispielhafte Verwendung

oce

0 new, 0 unread. 637 tot; 1B)

Information

> [full

0:
References: <souiioad-aezo-epd4-9cdl
From: Johannes Waldmann <johannes.w.
Message-ID: <72abcfe2-49a2-026f-8le
Date: Fri, 19 May 2017 14:49:32 +02
ser-Agent: Mozilla/5.0 (X11; Linux
Thunderbird/52.0

MIME-Version: 1.0
[In-Reply-To: <78d1c5a9-ae26-0b44-9c
ontent-Type: text/plain; charset=u
ontent-Language: en-MW
ontent-Transfer-Encoding: 8bit
[X-Loop: Forward von

BEGIN PGP MESSAGE
harset: utf-8
: GnuPG v2

QIMA6iiEKPCeIxQAQ/+KrCTMEPVZdeYFFE:
5LCscyh6xwolh9TK2DYHgrocIm/2I9xe7xr

(b) Quellcode
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Sicherheitsrisiken

[ Jele}

Sicherheitsrisiken

o Nutzer
o Fehlerhafte Benutzung / Einrichtung
e Nutzung inkonsequenter E-Mail-Programme

' 4
Evaluation of backchannels in email clients

Windows t eM Client
oiiibotes W10Mail
M - KMail Claws

o Backchannels
0s | [MailApp [ Cananyhail [T Outiok ] found

i ml\t’lalleld
| [eMmail_]
Webmail | Foiiesiom] iCloud | HushMail |

[[Jask user [[] leak by default [l leak via bypass [l script execution
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Sicherheitsrisiken
oeo

Sicherheitsrisiken

e GnuPG

unbekannte Liicken

e CVE-2016-6313
o CVE-2017-7526
e SigSpoof
Vulnerabilities By Year Vulnerabilities By Type
5 M z0052 5 5 M Denial of Service 8
M 2007 1 M Execute Code 3
2008 1 Overflow 2
M 20101 | ] Memeary Conruption 1
5 2013 5 Bypass Something 1
2014 2 Gain Information 8
3 MWz0162 3 3
2 2 2 2 W20172

19 1 2018 8 11
o O
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Sicherheitsrisiken
ooe

Sicherheitsrisiken

@ Regierungen

o https://fm4.orf.at/stories/3008930/
o Generalschliissel fiir E2E-verschliisselten Chats
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@ Betrieblicher Mehrwert:

o Bei korrekter Anwendung spart man Geld
e technische Bildung
o Allgemeiner Mehrwert:
e Privatsphare
o Umstieg auf sichere Systeme
o Schutz vor Uberwachungskapitalismus —
https://www.imn.htwk-leipzig.de/waldmann/talk/19/ubkap/
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Zitat von der Bitkom-Studie

»Gut geschulte Mitarbeiter sind der

effektivste Schutz. So lassen sich
unbeabsichtigte Schdaden vorbeugen,
Angriffe von aufien werden besser
abgewehrt und sind sie doch erfolgreich,
ldsst sich schnell gegensteuern.«

Achim Berg, Bitkom-Prasident, Berlin 2020
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A CRYPTO NERD'S
IMAGINATION

HI5 LAPTORS ENCRYPTED.
LETS BUILD A pMILLION-DOLLAR,
CLUSTER To CRACK\T-

NO GooD! TS
uo% BIT RGA‘.

EUIL PLPcN
1S FOILED! ™~

WHAT WOULD
ACTVALLY HAPPEN:

1

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TEUS US THE PASSWORD.

\ Gor IT.
0 O)

A

https://xkcd.com/538/
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WHY PHISHING SCAMS
KEEP LUORKING

Enter
your bank

account
number .

https://i.pinimg.com/originals/f6/78/7d/

onist@gmail.com

Dilbert.com DilbertCarto

WAIT FOR IT

THERE IT IS

Enter
your bank

account
number.

5-19-I4 ©2014 Scott Adams, Inc. /Dt by Universal Uckek

f6787d977847056dd8701707d5babcbhb. gif
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Enter
your bank
account
number.
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https://en.wikipedia.org/wiki/Pretty_Good_Privacy
https://en.wikipedia.org/wiki/S/MIME
https://medium.com/@cipherpunk/efail-a-postmortem-
4bef2cea4c08
https://en.wikipedia.org/wiki/GNU_Privacy_Guard
https://www.slideshare.net/cisoplatform7 /efail-breaking-

smime-and-openpgp-email-encryption-using-exfiltration-
channels

https://media.ccc.de/v/35c3-9463-attacking_end-to-
end_email_encryption#t=295

https://de.wikipedia.org/wiki/Datei:Web_of _Trust_2.svg
https://www.cvedetails.com /vendor/4711/Gnupg.html I_ITW K
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https://www.bitkom.org/sites/default/files/2020-
02/200211_bitkom_studie_wirtschaftsschutz_2020_final.pdf

https://www.infopoint-security.de/wirtschaftsspionage-wiskos-
studie-beziffert-schaden-bei-kmus-auf-100-mrd /a18166

https://www.verfassungsschutz.de/de/oeffentlichkeitsarbeit/presse/p
20170721-bfv-bitkom-vorstellung-studie-wirtschaftsspionage-
sabotage-datendiebstahl

https://www.heise.de/news/ Terrorbekaempfung-und-
Verschluesselung-EU-Rat-forciert-umstrittene-Crypto-Linie-
4960069.html

https://efail.de/
https://wiki.archlinux.org/index.php/GnuPG I-ITWK
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