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I Was ist Mattermost?

- Open-Source Messaging-Plattform und Kollaborationstool fur Teams
und Organisationen.

- Alternative zu Slack und Microsoft Teams, mit Fokus auf Datenschutz
und vollstandige Kontrolle uber eigene Daten (Self-Hosting oder Private
Cloud).

- Unterstltzung fur DevOps-, IT- und Sicherheits-Teams.
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® Please configure your site URL on the System Console.

(‘) Mattermost FRree EDITION Q search

HTWK v + vr Test-Channelv 21 B

= Q Find channel

Test-Channel

@ Public channel created by test-user on January 27, 2025.

[Z] Threads

v CHANNELS
) » This is the start of Test-Channel. Any team member can join and read this channel. This
@® Off-Topic channel's purpose is: To show in the presentation

@ Test-Channel
@ Town Square E2 Invite others to the workspace

Add channels
Today

DIRECT MESSAGES
System 8:57 AM

Invite Members You joined the channel.

ﬁ | test-user 9:19 AM

9 Hallo zusammen!

Write to Test-Channel

B I S H @ <> &

&




Grundfunktionen

- Kommunikation
- Offentliche / Private Kanale, Direktnachrichten, Gruppen - und
Einzelchats
- Kontext durch Threads und Erwahnungen
- Dateifreigabe und Vorschau
- Integration und Automatisierung
- Integrationen mit DevOps-Tools wie Gitlab oder Jira
-  Webhooks und APIs zur Automatisierung
- Workflow Orchestration bzw. Koordination
- Prozesse konnen festgelegt und bspw. durch Checklisten koordiniert
und bearbeitet werden
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Grundfunktionen

- Al-Funktionalitaten

- Zusammenfassen von Meetings und Chats

- Chat mit Al innerhalb der Applikation

- Integration moglich mit verschiedenen (lokalen) LLMs
- Benutzerverwaltung und Berechtigungen

- SSO-Integration

- Rollen und Berechtigungen
- Mobil und Desktop-Apps

- Plattformubergreifend verfugbar (Windows, Linux, macOS, iOS,

Android)
- Benachrichtigungen bspw. via Push-Notifications
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I Lizenzmodelle und Kosten
Verfugbar via Cloud und lokal bzw. Self-Managed

Free Professional
- Kostenlos - 10%/ Monat / User
- Normales Messaging - Fortgeschrittene
mit Kanalen Zugriffskontrolle durch.
- 1 on 1 Audio-Calls mit SSO
Screensharing - Bessere
- Integrationsplattform Team-Kollaboration

- Basis Al-Features
- Professioneller Support
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Enterprise

Preis variiert

Alle Al-Features
Skalierbar und hohe
Verfugbarkeit

Erweiterte Compliance &
Verwaltung

Erweiterte
Automatisierung Features
Kommunikation Uber App
und Organisation hinweg
Enterprise Support

[17]
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I Kunden und Use-Cases

Entwickelt fur Teams mit strengen Sicherheits- und
Datenschutzanforderungen

\ 2
\,;,/ A Wealthfront Qheﬁoint BLﬂm CAN@NICAL ¥ Nasdaq Qualcomm &) BOSCH
@ ) G AlG detlY MedinCell © SAMSUNG I.HIKH
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I Architektur

Mattermost Server

Restful JSON
Web Service

Authentication
Client

Authentication
Provider

Notification Service

Data Management
Service

[1]
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I Architektur

Mattermost Server Database
Restful JSON /_\
Web Service i \_—/

Authentication
Client
Authentication
Provider \/
Notification Service
Filestore
Data Management >
Service

[1]
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I Architektur

Mattermost Server Database
Restful JSON /’_\
Web Service i \_‘/
Authentication
Client
User on HTTPS/WS
PCMobile || Protocols || PO [ Authentication
Provider v
Notification Service
Filestore
Data Management >
Service

[1]
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I Entwicklungsgrundsatze

- Niemals eingesperrt

- Schnelle Time-to-Value

- Minimalistischer Ansatz

- Entscheidungen statt Optionen

- Entwickelt fur Teams hinter Firewalls
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I Sicherheit & Datenschutz

GDPR bzw. DSGVO konform

Interne und externe Sicherheitsuberpriufungen

Einhaltung ISO 27001 Standards

Bug Bounty Programm bei HackerOne

[3, 4]
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Playbooks

- Schritt-fur-Schritt Anleitung fur Prozesse
- Checklisten

- Trigger
- Commands
- Kooperation

- Statistiken
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I Playbooks

Team1

Release playbook Auto-follow runs m

summary

[ Release playbook Act Status Updates

Checklists

[7]
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I Playbooks

Team1v

Release: v7.8.0 v
% < Run details Following

Release: v7.8.0

£, Add members to this channel

Threads at
Today
pt

(‘) System e
@ GitLab Build Updates
@ = sor

[3) playbooks e @ eneilbarnett -
@ Release Status Upd.. @ @neil barnett
;) € v gitlab sor
OlEsersa 780 in 56 minutes
@ Release: vX.XX gp zitiab or
& Pipeline info Checklists

Pre-release

v gitlab sor

Pipeline Job Stage: create-or-update-release-branch

O Status: per
Repository

Triggered By: N

release_repo main

Visit job here
Pipeline Job Stage: create-or-update-release-branch tatus update
o status

Repository
Triggered By: N

Visit job here
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Playbooks

A\ 2 Auto-follow runs

Release playbook v

Usage Outline Report

m g TOTAL RUNS started per week over the last 12 weeks
Runs currently in Participants Runs finished in o
progress currently active the last 30 days \
.
1 2 1 3 AT ———— g,
ACTIVE RUNS per day over the last 14 days ACTIVE PARTICIPANTS per day over the last 14 days

My runs only Include finished

Release: v7.7.1 Following

In Progress 6d, Sh, 23 QD s k
Release: vX.X.X Following

[7]
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Playbooks

- Warum Playbooks nutzen?
- Reproduzierbarkeit

- Effektivitat
- Transparenz
- \Verbesserte Zusammenarbeit

- Dokumentation
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Integrationen

[8]-[13]
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Integrationen

- Offizielle Integrationen V o O

[8]-[13]
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I Integrationen

- Offizielle Integrationen V o O

- Integrationen durch Dritte

-v
Bitbucket

[8]-[13]
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I Integrationen

- Offizielle Integrationen v ° O

- Integrationen durch Dritte

Bltbucket

- Eigenentwicklungen

[8]-[13]
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I Integrationen

Offizielle Integrationen v ° O

Integrationen durch Dritte

Bltbucket

Eigenentwicklungen

Webhooks

[8]-[13]
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I Konkurrenzvergleich

23

Mattermost Slack

Hosting - Cloud basiert - Cloud basiert
- Eigenbetrieb

Erweiterungen - Offizielle - Offizielle
Integrationen Integrationen

- Eigenentwicklungen

Sicherheit & - Verschlusselung von | - VerschlUsselung
Privatsphare Daten von Daten

- 2FA - 2FA

- Open Source - Closed Source

- Hoheit uber Daten
(self-hosted)

Mattermost Eric Behrendt, Patrick Heinz, Daniel Kretschmer

Modul “Betriebliche Informationssysteme” (Prof. Dr. Thomas Riechert, Wintersemester 2024/2025)
Hochschule fir Technik, Wirtschaft und Kultur Leipzig

Microsoft Teams

- Cloud basiert

- Offizielle Integrationen
- Gute kompatibilitat mit
Office365

- Verschlusselung von
Daten

- 2FA

- Closed Source

[15]
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Zusammenfassung

- Funktionen
- Kommunikation
- Kollaboration und Ablaufplanung
- Technik
- Backend
- Go
- PostgreSQL
- Clients
- Web (& Desktop)
- React (+ Electron)
- Mobile
- React Native
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Sicherheit & Datenschutz

- Open Source (Clients & Server)
- Self-hosted & Private Cloud Maoglichkeit

Erweiterung durch Integrationen

- Offizielle
- Community

Prozessstandardisierung durch Playbooks

HTWK
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